　　　　　　　　　　　　　　　　　　　総合研究所・都市減災研究センター（UDM）最終研究報告書（平成２６年度）

テーマ4　小課題番号4.1-1

長距離無線LAN・非常用通信システム構築法の検討
キーワード　無線LAN　アドホックネットワーク

　　　　　水野　修＊　淺谷　耕一＊＊


　　　独立型電源，
無線伝送
　TCP/UDP


　中里　秀則＊＊＊　
　　　　　　　　　　　　　　　　　　　　

１．はじめに

災害発生時には，既存の通信インフラにも大きな損傷が及ぶことが考えられ，通信システム全体としての可用性確保を論じる必要がある．そこで，災害対策拠点の分散化を支援することを目的に，耐災害性の高い長距離無線LAN・非常用通信システムを開発する．本報告では，2.で研究経過を述べ，3．で構築した長距離無線LAN・非常用通信システムと昨年度までの主な成果を示す．4．で今年度の成果について報告する．
２．研究経過
研究経過を図１に示す．
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図１ 研究経過

・H22年度：長距離無線LAN・非常用通信システム構築に向けた基礎検討を実施し，新宿-八王子間に敷設する長距離無線LANの実現可能性評価およびアプリケーションの実現性評価を実施した．当初，長距離無線LANの候補として2.4GHz帯システムを検討していたが，新宿地区の混信が多いことが判明したため，4.9GHz帯システムを採用した．
・H23年度：災害発生時におけるユースケースをまとめ，長距離無線LAN・非常用通信システムを構築した．具体的な構成については３．で説明する．構築したシステムを用いて伝送特性の計測を実施した．
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＊　　：工学院大学工学部情報通信工学科　＊＊：工学院大学　名誉教授
＊＊＊：早稲田大学基幹理工学部/研究科　情報通信学科/情報理工・情報通信専攻
・H24年度：テーマ4.2で構築した「独立型太陽光発電システム1）」からの電源供給を受け，商
が可能なことを確認した．また，学内の防災訓練において，テーマ5.2で構築した「リアルタイム情報共有システム２）」の接続を行い，実行可能であることを確認した．
・H25年度：長距離無線LAN・非常用通信システムの持続的な運用を目指し，本システムのサブシステムである「情報配信共有システム」のアンテナ設置位置について，シミュレーションと実験で特性を評価し，適した位置について求めた．また，スループットに揺らぎがある長距離無線LANの安定した運用を目指した，ネットワーク制御方式について検討した．
３．長距離無線LAN・非常用通信システム

3.1　システム構成

　長距離無線LAN・非常用通信システムのシステム構成を図2に示す．このシステムは，長距離無線LANシステム，情報収集配信システム，区域間通信システムの３つのサブシステムから構成される

図２ 長距離無線LAN・非常用通信システム
3.2　長距離無線LANシステム
　新宿とバックアップ拠点である八王子を結ぶ4.9GHz帯の無線LANシステムである．主要な機器構成，および仕様を表１に示す．新宿～八王子は約33Km離れているため，利得の高いパッチアンテナを双方の屋上（親局側アンテナ：工学院大学新宿キャンパス屋上，子局側アンテナ：工学院大学八王子キャンパス5号館屋上）に設置した（図3）． 

表１ 長距離無線LANシステムの機器構成

	項番
	機器名
	型番
	メーカー
	数量

	親局
	無線機
	JRL-749AP2
	日本無線
	1台

	
	アンテナ
	NZA-647
	日本無線
	1台

	
	電源供給ユニット
	GMN-101A
	日本無線
	1台

	子局
	無線機
	JRL-749ST2
	日本無線
	1台

	
	アンテナ
	NZA-64７
	日本無線
	1台

	
	電源供給

ユニット
	GMN-101A
	日本無線
	1台


[image: image2.emf]
親局（新宿屋上）　　子局（八王子5号館屋上）

図3 長距離無線LANシステムのアンテナ
[image: image3.emf]
図4 長距離無線LANシステムの伝送特性
(2014年9月16日～19日)
図4に長距離無線LANシステムの伝送特性を示す．概ね1～2[Mbps]のスループットが得られた．しかし，伝送距離が長いため，それ以下の部分も不定期に表れているため，安定した通信のためには対策が必要である．そこで，複数の回線を活用してスループットを確保する方式を検討した．ネットワークの状態を把握し，動的に回線を選択するためにOpenFlow技術3)に着目し，テストベッドを用いて動作確認を実施した（図5）．
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図5　OpemFlowを用いた回線選択方式
3.3　情報収集配信システム
西新宿地区にあるビル，避難所と災害対策本部間の通信を実現する4.9GHz帯のアドホックネットワークシステムである．主要な無線機器構成および仕様を表２に示す．本部に設置する親局はコリニア型無指向性アンテナとし，複数の子局からの通信を同時に実現する．子局は指向性のあるパッチアンテナを持つ移動局であり，５局まで設置できる(図6)．
表2情報収集配信システムの機器構成
	
	機器名
	型番
	メーカー
	数量

	親局
	無線機
	JRL-749AP2
	日本無線
	1台

	
	アンテナ
	NZA-657
	日本無線
	1台

	
	同軸ケーブル
	７ZCWN０００５
	日本無線
	1本

	子局
	無線機
	JRL-749ST2
	日本無線
	５台

	
	アンテナ
	NZA-6４6
	日本無線
	５台

	
	同軸ケーブル
	７ZCWN０００５
	日本無線
	５本


[image: image5.emf]
（左：親局，右：子局．円内はアンテナ）
図6　情報収集配信システム　　

このようなアドホックネットワークシステムではアンテナの配置によって伝送特性が大きく変化する．そこで，西新宿地区においてアンテナ設置位置候補をシミュレーションで求め，実測して効果を確認した．図7にこの検討に用いたアンテナ位置の地図を示す．また，図8はシミュレーションと実際に測定した結果の比較を示す．このようにしてアンテナの配置場所を決定できることを明らかにした．
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図7　ノード配置モデル

[image: image7.emf]図8 中継地候補1のシミュレーションと測定結果
3.4　区域間通信システム
新宿区内の拠点ビルを結ぶことを想定した無線LANシステムである．詳細については4.1にて述べる．
3.5　他システムとの接続
(1) 独立型太陽光発電システムとの接続
独立型太陽光発電システムは八王子キャンパスある太陽光発電パネル（PVパネル）による発電，および新宿・八王子両キャンパスにある蓄電池などから構成されている．これにより，商用電源が途絶したときでも長距離無線LANシステムに電源が供給できる．蓄電池の容量は8.96kWhであり，無線機器やサーバ類の消費電力89Wを勘案すると，約100時間動作する．実際に蓄電池だけで72時間安定して動作することを確認した．また商用電源・太陽光・蓄電池の間で供給電源を切換えた場合に，その前後でもスループットの低下など支障は見られなかった(図10)．
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図9 独立型太陽光発電システムとの接続
[image: image9.emf]0

500

1000

1500

2000

2500

3000

3500

4000

4500

5000

13:19 13:26 13:33 13:40 13:48 13:55 14:02 14:09 14:16 14:24

スループット

[kbps]

時刻

[hh:mm]

スループット

停電

(

スループットは

0)

太陽

+

商用 太陽

+

蓄電池


図10　電源切換えの前後のスループット

 (2) リアルタイム情報共有システムとの接続

リアルタイム情報共有システムは，被災状況を収集し地図上に表示するシステムである．技術的にはJavaを使ったWebサーバシステムなので，接続は容易に実現できた．しかし，ログイン後に地図データを大量にダウンロードするために，使用できる帯域が少ないと起動に時間がかかる（図11）．この結果リアルタイム情報共有システムを使用するには，300[kbps]以上のスループットを確保する必要があることが判明した．
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図11アクセス回線のスループットと起動時間
４．H26年度の成果

4.1　区域間通信システムの特性評価

　区域間通信システムの要件として，容易に設置できること，安定した伝送ができることが挙げられる．

　免許が不要で使用できる無線LANの周波数帯として2.4GHz帯がある．しかし，これは自動ドア，電子レンジなどの電子機器で汎用的に使用されている周波数帯でもある．2．で述べたように新宿地区では2.4GHｚ帯では混信や電波干渉の影響が避けられない．
長距離無線LANで使用した4.9GHz帯は，比較的高い空中線電力（25[mW]）がとれ，2.4GHzよりも干渉が少ない．しかし，最近利用が増大していると思われること，屋外で使用するには電波法に従い監督省庁への届出や無線従事者の確保が必要である．5.6GHz帯はレーダなどで使われる周波数帯であり，空中線電力は5[mW]以下である．しかし，近傍にレーダ等がなければあまり使われていない周波数帯であり，届出は不要となっている．そこで，新宿区内でで5.6GHz帯の使用が可能か検証した．

検証試験は，工学院大学新宿キャンパス屋上と早稲田大学西早稲田キャンパス56号館（シルマンホール）屋上にアンテナを設置して行った（図12）．両者間の距離は2.2[Km]である．アンテナ位置の海抜は工学院側は約184[m]，早稲田側は約61[m]である．なお図13のように，両者間には障害物という建造物はなく見通しがとれている．
[image: image11.emf]
図12 検証実験の場所
[image: image12.emf]
（○印がシルマンホール屋上）
図13 新宿キャンパス屋上からの見通し
表3区域間通信システムの機器構成

	
	機器名
	型番
	メーカー
	数量

	親局
	無線機
	JRL-710AP3
	日本無線
	1台

	
	アンテナ
	NZA-646
	日本無線
	1台

	
	同軸ケーブル
	７ZCWN０００５
	日本無線
	1本

	子局
	無線機
	JRL-710ST3
	日本無線
	1台

	
	アンテナ
	NZA-646
	日本無線
	1台

	
	同軸ケーブル
	７ZCWN０００５
	日本無線
	1本


測定には，表3に示す5.6GHz帯の機器と，比較のために表2で示した4.9GHz帯の情報収集配信システムの機器（ただし，アンテナは親機・子機とも指向性アンテナであるNZA-646を使用した．

測定は，2014年11月4日～6日で実施した．測定項目は，周波数帯別の電波強度とスループットである．電波強度は無線機に内包されている機能を用いて測定した．また，スループットはiperfを使い，

図14に両周波数帯の電波強度（RSSI）を示す．X軸は測定時間（[秒]）,Y軸は受信機側の信号強度([dBm])である．送信出力は，4.9GHz帯では15[dBm]，5.6GHzでは12[dBm]である．理論上は若干4.9GHzが上回るが，実測値は10～15[dBm]理論値を下回ることでほぼ同じ値となった．理論値
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図14 測定した電波強度
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(a)4.9GHz(UDP)
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(b)5.6GHz(UDP)

図15 測定した平均スループット

[image: image16.emf]0%

10%

20%

30%

40%

50%

60%

70%

10 11 12 13 14 15 16 17 18 19 20

パケットロス率

送信レート

[Mbps]


(a)4.9GHz(UDP)
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 (b)5.6GHz(UDP)

図16 測定したパケットロス率
との差は，設計上のマージンの範囲内であった．図15，図16はデータの送信レートを変えたときのスループットとパケットロス率の測定値である．

　X軸はデータの送信レート[Mbps],Y軸は平均スループット[Mpbs]とパケットロス率[%]である．データはUDPで送信するため，無線区間でパケットが喪失しなければ送信レートとスループットがほぼ等しくなる．このような傾向が保つことができる最大のスループットがこのシステムで通信できる帯域と考えられる．測定の結果4.9GHｚ帯では14[Mbps],5.6GHｚ帯では12[Mbps]が使用できる帯域であることが明らかになった．
5.6GHz帯は，４.9GHz帯よりも低いスループットとなったが，長距離無線LANシステムで実現しているスループットが2[Mbps]程度であり，音声や動画を伝送するためには充分であると考えられる．
4.2　運用の問題

　運用に関しては次の２点が指摘されている．

（1）長距離無線LANシステムを用いて画像伝送を行うと，画像がフリーズする．

（2）経路途中にあるネットワーク機器（ハブなど）が停電時に使えなくなる．

（1）に関しては，これまで使用していたネットワークカメラがTCPプロトコルで映像を伝送していたことに起因している．TCPはデータの欠落がないクリアな映像を送ることが可能だが，長距離無線LANシステムのようにネットワークのスループットが低下する事象が生じると，再送制御を行うためパケット遅延が発生し，結果的に画面がフリーズしてしまう．そこで，再送制御を行わないプロトコルであるUDPに対応したカメラ（Panasonic BB-ST162A）を用いることにした．UDPの送信レートの設定については，

[image: image18.emf]
図16 送信レートの設定
MOS（Mean Opinion Score）4）を用いてユーザ評価を行い決定した．ここでは，20代男性20名を対象にカメラで撮影した動きのある人形の映像を視聴して

もらい，5段階評価を実施した．図16はカメラの送信レートとネットワークのスループットに応じてMOS評価がどのように変化するかユーザ評価実験した結果である．MOSは１から5の5段階であり，3が普通，5が最良であり，2.5以上が実用に耐えるものであるとされている．その結果，送信レートが低い(256Kbps以下)とスループットが充分取れる範囲（1Mpbs以上）でもMOSが低く，また送信レートを高くとる（1024Kbps）と，スループットが下がると極端にMOSが下がることが明らかになった．そこで，送信レートを384Kbpsに設定した．

2014年11月27日の防災訓練にて，この設定で画像伝送を実施したところ，一定の品質で映像伝送が確認できた．
（2）については，独立型太陽光発電システムが電源を供給できる場所は無線機および特定の実験室のみであること，大学が持っている蓄電設備の電源供給場所も限定されることから，災害対策本部のブース近辺やパイプシャフト内のハブなどの電源供給が途絶える恐れがある．長期的にはこれらの場所にも非常用電源が供給されるべきではあるが，市販の無停電電源装置（UPS:Uninterruptible Power Supply）を活用することで，72時間程度の停電に対応できるものと考えられる．
５．おわりに
　長距離無線LAN・非常用通信システムの構築と運用結果について2010年度からの結果を振り返り，今年度の成果について述べた．
今後は平常時の運用と災害時の運用をシームレスに行うことを目的に，網制御方式やアプリケーションの詳細化を検討する．
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