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１．はじめに

広域災害時の情報通信システムは，稼働の前提となる電力インフラ，通信インフラの途絶，準途絶（断続的供給）といった状況に耐えられる必要があるという前提要件を確立し，この前提の下で運用可能な情報通信システムのあり方や通信プロトコル，実際の通信確保方法などについて研究を進めてきた．

具体的には，このような状況下では地域的に離れた拠点で分散運用されることとなる情報通信システムに関して，主に通信レイヤにおける研究開発を行ってきた．ここでの減災情報通信システムは，安否情報の集約と共有などを主としたもので，従来は通信網が一定程度は機能していることを前提としたものであった．しかし，これらが途絶した状況でもできる限り迅速に情報収集を支援できることが望ましい上，外部との連絡手段をとりうる限りに探索し，収集した域内の情報を外部へ届け，また，外部の情報を域内へと持ち帰ることを機能性として要求される．この機能性は最低限の情報機器，例えば，ノートパソコン1台で担うことができれば，利用可能性を高めることができる．このようにして立ち上げられた箇所を拠点と呼ぶとき，各拠点が広域インフラから切り離され，または，十分な供給を受けることができないことを準孤立と呼ぶこととした．

このような準孤立状況下では，情報流通，機器駆動，拠点間通信のそれぞれの要素で対応しなければならない．本研究では，これら幅広い要素要求に対応してそれぞれに対する研究を進めている．

2012年度までの3年間では，主に，情報流通面から分散検索技術の省電力化と，実際の機器の消費電力調査とについて進め，知見を蓄えた上で，前記のような準孤立の要件定義を行い，その上で拠点間の通信を担保するプロトコルについて提案してきた．

本年度は，このような拠点間通信において１：１通信でのプロトコルしか考慮していなかった状況を一歩進め，複数拠点を逐次的に立ち上げつつ，情報の流通を図る手法について提案したため，これを報告する．
これは，複数拠点に渡る経路制御のみならず，通信主体となる拠点を本研究の目的に鑑み，減災情報共有システムの緊急時立ち上げに特化した手法についても提案するものである．

２．DTNアーキテクチャに基づくストレージ運搬型通信による災害情報共有システム
　昨年度は，DTNの通信単位であるバンドルの運搬を担う通信媒体に可搬ストレージを充て，人手で運搬することでノード間での通信を行う枠組みを提案し，DTNのリファレンス実装であるDTN2をエンハンスする形で実装した．これにより，2ノード間で可搬ストレージを人手で運搬することで通信が成立することを確認した．全体の大まかな処理の流れは，利用者からシステムへ書き込み準備および運搬に用いる可搬ストレージのpath通知，可搬ストレージへバンドルの書き込み，隣接ノードまで可搬ストレージの人手による運搬，隣接ノードにおいてバンドルの受信というものである(Figure 1 DTN Communication via Storage)．隣接ノードとは，任意のノードに接続しているノードである．接続とは，有線や無線などの通信媒体により物理的に繋がっている状態ではなく，DTNレイヤにおいて論理的に繋がっている状態である．
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Figure 1 DTN Communication via Storage
　*：工学院大学工学部情報通信工学科
  **：工学院大学大学院工学研究科電気・電子工学専攻
本年度は，昨年度開発したストレージ運搬型トランスポートレイヤを導入し，有線，無線などの一般的な通信媒体に加え，可搬ストレージを人手で運搬することで通信を行う枠組みまで含めた災害情報共有システムを提案する． 

本システムでは，プライバシーの観点において第三者に開示しても問題のない放送型（公開型）の情報の拡散を目的とするアプリケーションを想定しており，各DTNノードで生成された情報を全DTNノードに流通させることを目標とする．DTNノードとは，バンドル層を実装し，DTNの通信単位であるバンドルの送受信ができるノードである(以下，ノードと呼ぶ)．

本システムを実装するにあたり必要なシステム要件を検討した結果を以下にまとめる．
要件1．新規ノードの構築．
要件2．重複送信の回避．
これらの要求仕様を満たし，公開型情報の流通という目標を達成するために本研究では，以下2つの手法を採用したシステムを提案する．
· 可搬ストレージを用いた非常時システムの準備・運用
· 根付き木に基づいた経路制御
２．２ 可搬ストレージを用いた非常時システムの準備・運用
　非常時システムの準備，運用にあたって，通常時にも使用出来るシステムとしておき，簡単に非常時モードに切り替えられるような方法もあるが，本手法ではデータ運搬にUSBメモリなどの可搬ストレージを用いることを提案しており，運搬先で新たにシステムを構築できることから，USBメモリ内にシステムプログラムを格納しておきこれを適宜インストールする方法が適していると考えられる．USBメモリを別用途で使いたい場合は，単に上書きして消去すればよい．
よって本システムでは，USBメモリなどの可搬ストレージにシステムプログラムを格納しておき，これを当該コンピュータにインストールすることでシステムを構築する手法を用いる．
２．３ 根付き木に基づいた経路制御

　本システムでは，ネットワークトポロジを根付き木より管理し，これに基づいた経路制御を行う．根付き木を用いる理由としては，根(Root)を介すことで根付き木におけるいかなる節(Node)間にもpathが存在するため通信遅延によるデータ破棄を行わなければ全ノードへデータを頒布することが可能となり，またサイクルが存在しないためデータの重複送信を極力避ける事ができると考えたからである．
システムでは，任意のpc上に根付き木におけるルートノードを構築し，このルートノードを起点として他の拠点への運搬，新規ノードの構築，バンドルの運搬を繰り返すことで，これらのノード間で災害情報の共有を行う(Figure 2 想定図)．
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Figure 2 想定図
３．システムの動作
本章では，3章で提案したシステムがDTN全体でどのように動作するかを新規ノード構築，ネットワークトポロジ構築，バンドルの送受信，確認応答の4つのフェイズに分けて詳細に説明する．

３．１ ノード識別子
本システムでは，はじめに任意のpc上に根付き木におけるルートノードを構築し，このルートノードを起点として他の拠点へ運搬，ノードの構築を繰り返すことで本システムを実装したノードが徐々に増加していくことを想定する．

DTNではノードをエンドポイント識別子(Endpoint IDentifier：以下，EIDと呼ぶ)によって識別しているため，各ノードには，全ノードで一意になるようにEIDをアドレッシングする必要がある．本手法では，IPv6のリンクローカルユニキャストアドレスを用いてEIDを生成することで全ノードの中で一意であることを担保する．

EIDは，URI形式に準拠しており，
(scheme name) : (scheme-specific part)
と表記する．DTNのリファレンス実装であるDTN23)では，
dtn://EID
のように表記している．

そこで，本手法でもこの表記法を用いる．EIDにはアドレス長に規定はないが，“:” (コロン)を用いることができないので，IPv6のリンクローカルユニキャストアドレスのコロンを除いた文字列をEIDとして用いる(e.g. dtn://b15177536f89c39e)．新規にノードを構築時にこの方法で生成したEIDを付与する．
３．２　新規ノードの立ち上げ手順

本節では，新規にノードを構築する方法ついて説明する．これは，次の2ステップから構成される．
Step1．初期時．
Step2．本システムを実装したノードが存在し，他の拠点に新規にノードを構築．

Step1の初期時とは，これ以前に本システムを実装したノードが存在していない状態を指し，任意のpc上に根付き木におけるルートノードの構築を行う．
先ず，本システムを構築するためのシステムプログラムが格納された可搬ストレージを任意のpcに接続し，次にこのプログラムをpcへインストールする．そして，この最初に構築したノードを根付き木におけるルートノードとする．
Step2は，ルートノードを含め既に本システムを実装したノードが存在し，このいずれかのノードから可搬ストレージを用いて本システムを構築するためのプログラムを運搬し，他の拠点において新規にノードを構築することを指す．この場合は，運搬元ノードで送信バンドルが存在すればバンドルも併せて書き込み，送信バンドルが存在しない場合は，運搬元のEIDおよびネットワークトポロジ情報を含んだバンドルを作成し，これを可搬ストレージへ書き込む．これらの情報を併せて書き込むのは，運搬先拠点において運搬元ノードを認識するためである

運搬先拠点において，本システムを構築するためのシステムプログラムが格納された可搬ストレージを任意のpcに接続し，次にこのプログラムをpcへインストールする．本システムの構築完了後，バンドルの受信を行う．
３．３ ネットワークトポロジ

　本システムでは，根付き木によりDTNのネットワークトポロジを管理し，各ノードはこれを基にルーティングテーブルを作成し，バンドルの送受信を行う．各ノードは，ネットワークトポロジ情報を保持しており，バンドル運搬時にバンドルのヘッダに格納する．

バンドルのヘッダに格納するネットワークトポロジのフォーマットは，Table 1に示す通りである．
Table 1 Network Topology
	Node
	Root
	Neighbor
	Root
	Relation

	Node EID
	Root 
or Not
	Neighbor

EID
	Root 
or Not
	Parent or Child


この表はネットワークを構成する各ノードの属性を示したもので，Node EID，当該NodeがRoot nodeであるか否かのフラグ，隣接node EID，当該隣接nodeがRoot nodeであるか否かのフラグ，隣接ノードとの関係の5項目によって一つのnodeを表現している．

ネットワーク中の各ノードは，この表にネットワークを構成する全ノード情報を格納しようとする．その手順は次の通りである．

各ノードは，バンドルを受信したら，先ずバンドルヘッダのネットワークトポロジ情報を参照し，自ノードが登録されているか確認する．次に，自ノードが登録されている場合は，ネットワークトポロジ情報のRelationパラメータを基に送信元ノードを自ノードが保持するネットワークトポロジに追加する．登録されていない場合は，運搬元ノードを自ノードの根付き木における親ノードとして登録する．
ただし，運搬元ノードが根付き木おいて同一の親，先祖を持つまたは自ノードの先祖，孫である場合については，自ノードの隣接ノードとして追加しない．
その後，バンドルのヘッダに書き込まれたネットワークトポロジ情報と自ノードが保持するネットワークトポロジ情報を比較し，差分を更新する．

このネットワークトポロジ情報をノード間で交換することで，各ノードは全体のネットワークトポロジを把握する．
３．４ 送受信

　本システムでは，情報公開型のアプリケーションを想定しているため，任意のノードで生成されたバンドルは全ノードへ送り届けたい．すなわち，各バンドルの宛先は，ブロードキャストアドレスを使用し，すべてのノードが送られてきたバンドルを受信する．ただし，すでに保持しているバンドルについては受信しない．
ブロードキャストアドレスを利用するとバンドルの受信側で複数のノードからのバンドルが混在した状態で受信されるため，バンドルの送信元から運搬元ノードを特定できない．そのため，各バンドルのヘッダに各バンドルが経由したノードのEIDを保持しておく．この情報を参照することで運搬元ノードを特定する．送信元ノードとは，バンドルが生成されたノードを指し，運搬元ノードとは，バンドルが自ノードに到達するまでの最後に経由したノードである．
各ノードは，隣接ノード宛の送信ストリームを保持しており，バンドルが新規に生成された，または他のノードからバンドルの運搬があった場合に，これらのバンドルを各送信ストリームに追加する．ただし，運搬元には受信したバンドルを送り返さないとする．
バンドルの受信は，OSの機能と連携して接続された可搬ストレージのメモリ内にバンドルが存在しないか確認し，存在する場合は，それらを受信する．
３．５ 確認応答

　各ノードで生成されたバンドルは，ID属性を保持しており，これはバンドルを一意に識別するための自然数の番号である．IDは，バンドルが生成された順に自然数１から通し番号で割り振られる．各ノードに割り振られるEIDが一意であるため，バンドルIDと送信元EIDを併せて参照すれば，バンドルを一意に特定することができる．このバンドルに付与されるIDをバンドルの受信確認応答に利用する．
バンドルを受信したノードは，各送信元EIDのバンドルをID何番まで受信したかを保持しておき，受信したバンドルIDの最大値を確認応答として送り返す．確認応答を受信したノードは，次回の運搬時に受信したバンドルIDの次の番号のバンドルから可搬ストレージへ書き込みを行う．
　また，任意のバンドルが隣接ノードに行き渡ったことが確認応答より判断できた場合は，当該バンドルをバンドル層が保持するストレージから削除する．すなわち，各ノードは隣接ノードへのデータ配送責任を負うことになる．
４．おわりに
本稿では，これまでの取り組みについて概略を述べるとともに，本年度の主たる取り組みである複数ノードによって構成される分散型情報通信システムを構築する技術について報告した．

本手法は，DTN技術を応用することで準孤立拠点から構成されるような劣通信環境への適応の他に，他の通信アプリケーションへ汎用性が将来的に考えられるため，DTNアーキテクチャに基づく災害情報共有システムの提案となっている．本システムでは，筆者らが過去に開発したDTNに基づくストレージ運搬型通信の枠組みを拡張し，多ノード環境でのシステム要求仕様を整理し，これに基づいた経路制御アルゴリズムおよびノード構築手法を提案した．
具体的には，提案システムを実装したノードで構成されるDTN全体のネットワークトポロジを根付き木により管理，これに基づいた経路制御手法および本システムでは，データ通信に可搬ストレージを用いることを想定しているため，可搬ストレージのメモリ内にシステム・プログラムを格納しておき，これを適宜インストールすることでシステムを構築する手法を提案した．
今後は，シミュレータを用いて他のルーティング手法との比較，評価をする予定である．
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